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Barracuda Spam & Virus Firewall
Branchenführende spam-und virenschutz

Die Barracuda Spam & Virus Firewall ist eine integrierte Hard- und Softwarelösung, die einen Rundumschutz für Ihre Email-Server bietet. 
Hiermit steht Ihnen eine leistungsfähige, leicht bedienbare und kostengünstige Lösung zum Schutz vor Spam und Viren im Unternehmen 
zur Verfügung. Die Barracuda Spam & Virus Firewall ist mit allen Email Servern kompatibel und passt sowohl in große Firmen als auch in 
kleine Geschäftsumgebungen. Da die Barracuda Spam & 
Virus Firewall keine Arbeitsplatzlizenzen benötigt, bietet sie 
den kostengünstigsten Spam- und Virenschutz der in der 
Spitzenklasse erhältlich ist.

Flexibler Schutz für Ihr Unternehmen
Die Barracuda Spam & Virus Firewall ist in acht Größen 
erhältlich und erfüllt damit den weiten Bereich der 
Anforderungen von kleinen Unternehmen bis hin zu ISPs und 
Hosting Providern. Für höhere Kapazität und Verfügbarkeit 
können mehrere Barracuda Spam & Virus Firewalls geclustert 
werden. Zusätzlich beinhalten alle Barracuda Spam & Virus 
Firewall Modelle grundlegende Outbound Filtertechniken 
wie Attachment Scanning, Virenfilter und Rate-Control. 
Diese Merkmale garantieren Ihrem Unternahmen, dass alle 
ausgehenden Emails legitimiert und virenfrei sind.

Die Barracuda Spam & Virus Firewall fertigt durch ihren 
mehrstufigen Aufbau problemlos Millionen von Nachrichten 
täglich ab. Im Gegensatz zu Software Lösungen reduziert die 
Barracuda Spam & Virus Firewall die Last des Email Servers 
durch vorgeschaltete Antivirus-Engines und Spamfilter. Ihre 
Architektur mit 12 intelligenten Abwehrstufen bietet damit 
branchenführende Abwehrmöglichkeiten.

Benutzerfreundlichkeit und Wartung
Da weder zusätzliche Software installiert werden muss, noch Änderungen an den bestehenden Email-Systemen erforderlich sind, ist die 
Installation der Barracuda Spam & Virus Firewall schnell und einfach. Barracuda Energize Updates werden automatisch von Barracuda Central 
geliefert, einem hochmodernem Technologie Entwicklungszentrum, in dem Spezialisten rundum die Uhr die eff ektivsten Methoden zur 
Bekämpfung der sich stetig verändernden Spam und Virenvarianten zur Verfügung stellen. Barracuda Energize Updates, inklusive der aktuellsten 
Spamdefinitionen, Virendefinitionen und Security Updates, werden stündlich aktualisiert, so dass Ihr Unternehmen ständig gegen die neuesten 
Gefahren geschützt ist.

Die Barracuda Spam & Virus Firewall filtert alle Emails und zeigt die Anzahl der 
empfangenen Emails sowie eine statistische Übersicht wie sie klassifiziert wurden.

Gültige E-mailEingehende E-mail

Barracuda Energize Updates

12 Abwehrmechanismen

Barracuda Spam & Virus Firewall Architektur
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Internet Email ServerBarracuda Spam & Virus Firewall

Typische Intergration

TECHNISCHE SPEZIFIKATIONEN
Sicherheits Features
UMFANGREICHER SCHUTZ
• Spam Filterung
• Virus Filterung
• Anti-Spoofing
• Anti-Phishing
• Anti-Spyware
• Denial of Service Schutz
• Directory Harvest Schutz
• Outbound Email Filterung
• Erfüllung gesetzlicher Vorgaben

SPAM FILTER
• Bild Analyse
• IP Reputations Analyse
• Bayesischer Algorithmus
• Inhalts-Basierte Filterung
• Intent Analyse
• Schlüsselwort Blockierung
• Multilingual/Multinational
• Rate Kontrolle
• RBL und DNSBL Unterstützung
• Regelbasierter Scoring Algorithmus
• SPF & Sender ID

VIRUS FILTER
• Dreiphasiger Virenblock
• Entpacken on Archiven
• Blockierung nach Filetypen

System Features
ADMINISTRATION
• Deutsches Webinterface
• Benutzerkonten Administration
• Reports, Grafiken und Statistiken
• LDAP Schnittstelle
• Multi-Domänen Support
• Abgesicherte Remote Administration

ENDANWENDER
• Userbasierte Filtermöglichkeiten
• Individuell Einstellbares Spam Scoring
• Persönliche Allow und Block Listen
• Benutzerbezogene Quarantäne
• Quarantäne-Report per Mail
• Outlook/Lotus Notes Integration
• Bayesischer Analyse

Hardware Features
ANSCHLÜSSE
• Standard VGA
• PS/2 Tastatur/Maus
• Ethernet (Siehe Unten)
• Serieller Port (DB-9)

STROMVERSORGUNG
• AC Eingangsspannung 100-240 volts
• Frequenz 50/60 Hz

Support Optionen
ENERGIZE UPDATES SUBSCRIPTION
• Technischer Support
• Stündliches Update der Spamdefinitionen
• Barracuda Reputation Datenbank
• Fingerprint Definitionen
• Bilder Spam Regeln
• Spam Regeln
• Stündliches Update der Virusdefinitionen

INSTANT REPLACEMENT SERVICE
• Ersatzgeräteversand Innerhalb eines Arbeitstages
• 24x7 Technischer Support

ModelL Vergleich                 MODELL 100     Modell 200     Modell 300      Modell 400        Modell 600       Modell 800            MODELL 900       MODELL 1000

KAPAZITÄT*
Aktive Email Benutzer
Domänen
Message Log Speicher
Quarantäne Speicherplatz
HARDWARE
Rackmontierbares Chassis
Abmessungen (in.)
Abmessungen (cm.)
Gewitcht (lbs./kg.)
Ethernet
AC Eingangsstrom (A)
Redundante Disk Array (RAID)
ECC Memory
Redundante Stromversorgung
FUNKTIONEN
Kompatibel mit allen Email Servern
Gehärtetes Betriebssystem
Outbound Email Filtering
MS Exchange/LDAP Accelerator
Per User Einstellungen und Quarantäne
Syslog Unterstützung
Clustering & Remote Clustering
Per Domänen Einstellungen
Single Sign-On
SNMP/API
Anpassbares Branding
Per User Score Einstellungen
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60 GB

100 GB

1U Fullsize
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8,000-22,000
5,000

120 GB
200 GB

2U Fullsize
17.4 x 3.5 x 25.5
44.2 x 8.9 x 64.8
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15,000-30,000
5,000
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2U Fullsize
17.4 x 3.5 x 25.5
44.2 x 8.9 x 64.8
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2 x Gigabit
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25,000-100,000
5,000

512 GB
750 GB

2U Fullsize
17.2 x 3.5 x 27.3
43.7 x 8.9 x 70.8

56 / 25.4
2 x Gigabit
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DE 11.0			   Spezifikationsänderungen vorbehalten.	                            *Kapazität hangt von Umgebung und ausgewählten Optionen ab.
     			                     **Für die Barracuda Spam & Virus Firewall 100 ist die Antispam- und Antivirus-Filterung beschränkt auf 50 Email Adressen.
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